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CIBERSEGURANÇA: EXPRIVIA APRESENTA O NOVO 
RELATÓRIO 

 
LEVE DIMINUIÇÃO NO NÚMERO DE ATAQUES, ENQUANTO O 

NÚMERO DE INCIDENTES DE SEGURANÇA PERMANECE 
INALTERADO 

 
O setor de Software/Hardware continua sendo um dos principais alvos dos hackers. Neste 
trimestre, introduziu-se a análise das técnicas de ataque usadas pelo MITRE ATT&CK® 

 
 

XXX– Diminui o número de ataques cibernéticos no terceiro trimestre do ano no Brasil e o número 

de incidentes de segurança permanece inalterado. Uma tendência preocupante: aumentam os 

ataques cibernéticos contra o setor de Telecomunicações. É o que revela o novo ‘Threat Intelligence 

Report’ elaborado pelo Observatório de Cibersegurança da Exprivia, que considera 42 fontes 

abertas, incluindo sites de empresas afetadas, sites públicos de interesse nacional, agências de 

notícias online, blogs e redes sociais. 

  

Segundo o relatório elaborado pelo grupo ICT, entre julho e setembro, houve uma queda de 15% 

nos casos de cibercrime, com um total de 174 casos, em comparação aos 204 do trimestre 

anterior. Em particular, ocorreram 146 ataques (-15% em comparação aos 171 do trimestre 

anterior), 27 incidentes - ou seja, ataques bem-sucedidos - em comparação aos 28 casos de 

segurança registrados anteriormente, e apenas uma violação de privacidade (-80% em 

comparação aos 5 do último trimestre). 

 

"Comparado ao trimestre anterior, observamos uma ligeira diminuição nos ataques e uma 

estagnação no número de incidentes de segurança. Apesar de uma tendência geralmente positiva, 

é necessário continuar prestando grande atenção não só ao que pode acontecer, mas também ao 

que já aconteceu. É importante lembrar que a situação é marcada por uma forte imprevisibilidade, 

que, com a chegada do mês de dezembro, tradicionalmente dominado por fraudes ao consumidor, 

poderia levar a um novo aumento de ataques e incidentes de segurança. A quantidade de ataques 

e incidentes nos obriga a dar um passo adiante na análise dos ataques e incidentes. Para combater 

o crime, de fato, não podemos nos concentrar apenas na técnica predominantemente usada no 

ataque, mas devemos entender quando, como e por que a técnica foi usada na construção do 

ataque. Para isso, decidimos referenciar o MITRE ATT&CK®, que classifica todas as técnicas de 
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ataque conhecidas e usadas nas várias fases de um ataque. Isso nos permite entender não só que 

o phishing é a técnica mais usada, mas também entender quando o phishing é utilizado. Não 

surpreende que o phishing seja usado na fase de identificação das vítimas, mas também durante o 

acesso inicial. Se muitas vezes recebemos e-mails e não entendemos o significado, nem sempre 

significa que o remetente enviou um e-mail errado, às vezes pode significar que está em andamento 

uma atividade que tem como objetivo reconhecer os alvos de um possível ataque", comenta 

Domenico Raguseo, diretor de Cibersegurança da Exprivia. 

 

Para os especialistas do Observatório de Cibersegurança da Exprivia, empenhados em promover 

a cultura de segurança cibernética também através de cursos de formação, o setor mais visado 

pelos atacantes no terceiro trimestre volta a ser o de ‘Software/Hardware’ (empresas de ICT, 

serviços digitais, plataformas de comércio eletrônico, dispositivos e sistemas operacionais), com 

cerca de 48% dos casos (83). Em segundo lugar, o setor ‘Financeiro’ (empresas financeiras, 

bancos ou plataformas de criptomoedas) que passou de 59 casos no segundo trimestre para 40. 

Fecha a classificação, em terceiro lugar por setor, ‘Varejo’, ou seja, o mercado que inclui as 

atividades de venda de uma empresa para o consumidor final, passando de 19 casos, registrados 

entre abril e junho, para 17 casos. 

 

Mantém-se no topo entre os principais tipos de danos causados pelos hackers o roubo de dados, 

com 75% dos casos totais (130). O roubo de dados consiste no armazenamento ou transferência 

ilegal de informações pessoais, financeiras ou proprietárias, como senhas, códigos de software, 

algoritmos e processos, causando graves consequências para as pessoas ou organizações 

afetadas. Em segundo lugar, vem o pedido de dinheiro, com uma redução percentual de cerca 

de 3% em relação ao trimestre anterior. A seguir, a interrupção de serviço (a paralisação do 

funcionamento normal da rede, de uma aplicação ou de um serviço de software) com cerca de 2% 

dos casos, quase igual ao trimestre anterior 

 

No terceiro trimestre de 2023, aumentam os ataques por meio de malware (software malicioso que 

compromete ou interrompe o uso de dispositivos), que ocupam o primeiro lugar na classificação 

com 93 casos, em comparação com os 80 registrados entre abril e junho de 2023; enquanto 

diminuem os ataques por phishing/engenharia social, ou seja, o engano na rede ou por e-mail a 

usuários distraídos ou pouco conscientes, o principal tipo de ataque, com 36% dos casos totais 

(62 ocorrências em comparação com os 96 do trimestre anterior, uma redução de cerca de 35%). 

Em particular, registra-se um aumento exponencial de malware RAT (Trojan de Acesso Remoto) 

com 37 casos registrados, que têm alta capacidade de evadir ferramentas de detecção e, ao 
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assumir o controle do sistema, podem executar, por exemplo, ataques DDoS ou roubar informações 

confidenciais. Segundo o relatório da Exprivia, o cibercrime confirma-se como a principal ameaça 

à segurança na rede na Itália, com mais de 90% dos fenômenos (172) em relação ao total. A uma 

distância considerável, o data breach (violações de segurança que envolvem destruição, perda, 

modificação, acesso ou divulgação não autorizada de dados pessoais) que representam apenas 

1% do total dos eventos detectados. 

 

 

Exprivia 

O Grupo Exprivia, especializado em Tecnologia da Informação e Comunicação, é um dos líderes em transformação digital.  

Com base em uma vasta experiência adquirida em mais de 30 anos de presença constante no mercado nacional e 

internacional, a Exprivia emprega cerca de 2.400 pessoas em seis países ao redor do mundo e emprega uma equipe de 

especialistas em várias áreas de tecnologia e digitalização: da Inteligência Artificial à Cibersegurança, do Big Data à 

Nuvem, da IoT ao BPO, do Mobile ao Networking e Colaboração, e presidindo totalmente o mundo SAP.  

Listada na Bolsa de Valores Italiana desde 2000 no mercado Euronext (XPR), a Exprivia apoia seus clientes nos setores 

de Bancos, Finanças e Seguros, Aeroespacial e Defesa, Energia e Utilidades, Saúde e Setor Público, Manufatura e 

Distribuição, Telecomunicações e Mídia. A capacidade de design do grupo é aprimorada por uma forte rede de parceiros, 

soluções proprietárias, design, engenharia e serviços de consultoria personalizados.  

A empresa está sujeita à gestão e coordenação da Abaco Innovazione S.p.A.  

www.exprivia.com  
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