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CIBERSEGURIDAD: RÉCORD ABSOLUTO DE ATAQUES 
ENTRE ABRIL Y JUNIO 

LA ADMINISTRACIÓN PÚBLICA MEJORA EN SEGURIDAD 
INFORMÁTICA  

 
El informe trimestral de Exprivia registra casi el doble de casos de ciberdelincuencia respecto a los 

primeros meses del año. El sector de las Finanzas es de los más atacados por los hackers. 
Tendencia inversa para la Administración pública gracias a la inversión en políticas de protección. 

La industria del entretenimiento en riesgo frente a los ataques. 
 

 

26 de julio de 2023 – Récord absoluto de ataques en el segundo trimestre del año en Italia, con 

una recuperación sustancial de la seguridad en el sector de la Administración pública, que mejora 

sus sistemas de defensa frente a los hackers. Es lo que se observa en el nuevo «Threat 

Intelligence Report» (informe de inteligencia sobre amenazas) elaborado por el Observatorio 

de Ciberseguridad de Exprivia, el cual estudia 129 fuentes abiertas entre sitios web de empresas 

afectadas, sitios web públicos de interés nacional, agencias de prensa en línea, blogs y medios 

sociales. 

  

Según el informe realizado por el grupo de TIC pullés, entre abril y junio se registra un aumento 

constante de fenómenos de ciberdelincuencia, con 672 casos en total, casi el doble respecto a 

los 308 del trimestre anterior. En concreto, se han producido 569 ataques (un 196 % más respecto 

a los 192 del trimestre anterior), una cifra nunca antes alcanzada desde que el Observatorio de 

Ciberseguridad de Exprivia realiza por primera vez el análisis de dichos datos (enero de 

2020),  82 incidentes —es decir, ataques llevados a cabo— con una caída del 21 % respecto a los 

104 anteriores, y 21 violaciones de la privacidad (un 75 % más respecto a las 12 del trimestre 

anterior).   

 

«Estamos ante un escenario de crecimiento constante de los casos de ciberdelincuencia; aunque 

estemos ante un récord de ataques, detectamos un valor mínimo de incidentes, es decir, ataques 

logrados», comenta Domenico Raguseo, Director de Ciberseguridad de Exprivia. «Una lectura 

optimista podría sugerir una mayor eficacia de los sistemas de defensa, tal como lo demuestran los 

datos en el sector de la Administración pública. No se debe excluir, sin embargo, que se puedan 

producir incidentes en los próximos dos meses, teniendo en cuenta dinámicas pasadas. Por lo tanto, 

se debe esperar al otoño para estar seguros de en qué medida los hackers han logrado perpetrar 

sus ataques».  

https://www.exprivia.it/it-tile-exprivia-threat-intelligence-report-2q-2023/
https://www.exprivia.it/it-tile-exprivia-threat-intelligence-report-2q-2023/
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Para los expertos del Observatorio de Ciberseguridad de Exprivia, comprometida a promover la 

cultura de la seguridad informática también a través de cursos de formación, el sector objetivo de 

los atacantes en el segundo trimestre vuelve a ser el de las Finanzas (firmas financieras, entidades 

bancarias o plataformas de criptomonedas) con el 56 % de los casos (377) y duplicando sus cifras 

de abril a junio. En el segundo puesto, se encuentra el sector del Software/Hardware (empresas 

TIC, de servicios digitales, plataformas de comercio electrónico, dispositivos y sistemas operativos), 

que pasa de 99 casos en el primer trimestre a 105. En el tercer puesto, la Venta Minorista, es decir, 

el mercado que abarca las actividades de venta por parte de empresas al consumidor final que, de 

los 14 casos detectados en los primeros tres meses del año, ahora pasa a sufrir 40 entre abril y 

junio. En el sector de la Administración Pública, por su parte, disminuyen los casos de 89 a 65, a 

causa de las inversiones en políticas de protección de datos y gracias a una mayor concienciación 

con respecto a la seguridad informática en las entidades públicas. Cierra la clasificación el sector 

de la Industria con 19 casos.  

 

Mantiene el primer puesto, entre los principales tipos de daños causados por los hackers, el robo 

de datos con un 63 % de los casos totales (423), con una ligera reducción respecto al 65 % del 

trimestre anterior. El robo de datos consiste en el archivo o transferencia ilegal de información 

personal, financiera o de propiedad, como contraseñas, códigos de software, algoritmos y procesos 

causando graves consecuencias a las personas y organizaciones afectadas. En el segundo puesto, 

la petición de dinero, con un incremento a nivel porcentual de aproximadamente un 362 % 

respecto al trimestre anterior. A continuación, la interrupción del servicio (la detención del 

funcionamiento normal de la red, de una aplicación o de un servicio de software) con el 5 % de los 

casos, en clara caída respecto al 15 % del trimestre anterior; mientras la violación de la 

privacidad, es decir, la divulgación de datos por parte de terceros sin la autorización del interesado, 

se sitúa en un 4 %. 

 

Es siempre el phishing/ingeniería social, es decir, el engañar en la red o a través de correo 

electrónico a usuarios distraídos o poco conscientes de la situación, el principal tipo de ataque, con 

un 60 % de los casos totales (406 incidentes respecto a los 145 del trimestre anterior, un 

incremento del 180 %); aumentan también los ataques mediante malware (software malicioso que 

compromete o interrumpe el uso de dispositivos), en el segundo puesto con 173 casos respecto a 

los 104 registrados entre enero y marzo de 2023. En particular, se registra un incremento 

exponencial del software malicioso RAT (Remote Access Trojan, troyano de acceso remoto), el cual 

tiene una gran capacidad de eludir las herramientas de detección y, tomando el control del sistema, 
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puede realizar, por ejemplo, ataques DDoS (distribuidos de denegación de servicio) o robar 

información reservada. 

Según el informe de Exprivia, la ciberdelincuencia se confirma como la principal amenaza a la 

seguridad en la red en Italia, con 617 casos y un incremento del 142 % respecto al trimestre anterior. 

A bastante distancia se encuentra la violación de datos (violaciones de la seguridad que comportan 

la destrucción, la pérdida, la modificación, el acceso o la divulgación no autorizada de datos 

personales) con 28 casos y el hacktivismo (actividades delictivas con el fin de promover una causa 

política o social), que abarca 22 casos.  

 

El número de dispositivos de IdC conectados en red (cerca de 8 millones) sufre una leve 

disminución (−2 %) y, de acuerdo con los índices de evaluación elaborados por el Observatorio de 

Exprivia, los que presentan un mayor riesgo en materia de seguridad son las cámaras de vídeo, 

mientras el sector más expuesto a ataques —en el que se registra menor inversión en el ámbito de 

la ciberseguridad— es el del entretenimiento (industria del cine, televisión, deporte, parques 

temáticos, etc.). Un dato que podría verse influido en gran medida por la velocidad con la que las 

empresas de este ámbito afrontan el proceso tecnológico, que no siempre va al mismo ritmo que la 

protección de las nuevas soluciones introducidas. 

 

 

Exprivia 

El Grupo Exprivia, especializado en Tecnologías de la Información y la Comunicación, es uno de los principales 

protagonistas de la transformación digital.  

Consolidada gracias a un gran bagaje de competencias adquiridas en más de 30 años de presencia constante en el 

mercado nacional e internacional, Exprivia emplea a unas 2400 personas en seis países y cuenta con un amplio equipo 

de expertos en diferentes áreas de la tecnología y la digitalización: desde la Inteligencia Artificial a la Ciberseguridad, 

desde los Macrodatos a la Nube, desde el Internet de las Cosas a la Externalización de Procesos de Negocio, desde los 

Móviles al Networking y la Colaboración, dominando plenamente el mundo SAP. 

Exprivia, que cotiza en la Bolsa Italiana desde el año 2000 en el mercado Euronext (XPR), presta apoyo a sus clientes en 

los sectores bancario, de finanzas y seguros, aeroespacial y de defensa, de la energía y los servicios básicos, de la 

atención sanitaria y público, de la fabricación y la distribución y de las telecomunicaciones y los medios. La capacidad de 

gestión de proyectos del grupo se ve reforzada por una sólida red de socios, soluciones propias, servicios de diseño, 

ingeniería y consultoría personalizada. 

La empresa está sujeta a la dirección y coordinación de Abaco Innovazione SpA.  

www.exprivia.com  

 

Contacto 

http://www.exprivia.com/
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Exprivia S.p.A. 

 

Relaciones con inversores 

Gianni Sebastiano 

gianni.sebastiano@exprivia.it 

Tel. + 39 0803382070 - Fax +39 0803382077 
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