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FAKE NEWS SOBRE EL CONFLICTO RUSO Y FALSAS
CAMPANAS DE AYUDA HUMANITARIA, NUEVOS RECLAMOS
PARA EL CIBERCRIMEN EN ESPANA

e Segun el Observatorio de Ciberseguridad de Exprivia, en el primer trimestre del afio
los datos empeoran en comparacion con los tres primeros meses de 2021

e Sin embargo, se han perpetrado cerca de un 16% menos delitos cibernéticos que en
el altimo trimestre de 2021

Madrid, 17 Mayo 2022. El dltimo Informe sobre ciberamenazas del Observatorio de
Ciberseguridad de Exprivia aporta datos actualizados sobre los delitos cometidos en la red en el
primer trimestre del 2022, principalmente relacionados con la pandemia y el conflico bélico ruso-
ucraniano. Y asi, entre enero y marzo, registra 97 casos entre ataques, incidentes y violaciones

de la privacidad, ligeramente por debajo de la media registrada en trimestres anteriores.

En concreto, hubo cerca de un 16% menos de casos que en el tltimo trimestre de 2021 (cuando
se produjeron 113 incidentes), con 24 eventos en enero, 38 en febrero y 35 en marzo, un mes de
especial importancia ya que los ciberdelincuentes aprovecharon la inestabilidad internacional con
el pretexto de la guerra entre Rusia y Ucrania. Segun el Observatorio Exprivia, que tiene en cuenta
113 fuentes publicas, en estos primeros meses de 2022, ademas del GDPR y la banca, que
mantienen la primacia, entre los pretextos para atacar a las victimas también esta la guerra entre
Rusiay Ucrania con frecuentes engafos que se esconden detras de noticias falsas sobre el conflicto

o de falsas campafias de ayuda humanitaria.

Elinforme muestra que entre enero y marzo se produjeron 20 ataques, 39 incidentes de seguridad
con éxito y 38 violaciones de la privacidad. Asi, sigue creciendo la percepcién de que, a pesar de
las inversiones realizadas en seguridad en los Ultimos afos, los delincuentes son cada vez mas

numerosos y eficaces, causando dafios relacionados principalmente con el robo de datos y dinero.

"En los dos ultimos afios, los acontecimientos de gran repercusion politica y economica y las
tensiones sociales asociadas han permitido a los delincuentes aprovechar ocasiones como el Covid

o el conflicto entre Rusia y Ucrania para engafar a las victimas, en la mayoria de los casos con
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animo de lucro", comenta Domenico Raguseo, director de Ciberseguridad de Exprivia. En el
ilimitado ecosistema digital en el que todos vivimos, no es facil atribuir las causas y los origenes
geograficos de los ciberdelitos; si un ataque se desarrolla para una victima determinada, también
podria afectar a otros sujetos y, si un malware se utiliza para un fin concreto, pronto pasara a ser
propiedad de otros delincuentes que lo utilizaran para fines distintos. Por lo tanto, si en este
momento estamos experimentando los primeros dafios causados en estos meses por el conflicto
bélico, que se esta produciendo no sélo sobre el terreno sino también en la red, las consecuencias

podrian ser alin mas graves en los préximos meses.

Segun el Observatorio Exprivia, en el primer trimestre de 2022, el sector de las Finanzas -que
abarca desde las entidades bancarias hasta las compafias de seguros y las plataformas de
criptomonedas- fue el que registré6 un mayor nimero de delitos (18), con un pico de 12 casos sélo
en febrero, entre los que se encuentran robos de datos de tarjetas de crédito, accesos a cuentas
bancarias y peticiones de dinero. Le siguio6 el sector del entretenimiento, con 15 casos de ataques,
incidentes y violaciones de la privacidad. En tercer lugar, con 14 casos, se encuentra el sector de
Software/Hardware, es decir, empresas de TIC, servicios digitales, plataformas de comercio
electronico, dispositivos y sistemas operativos, que sufren principalmente el robo de datos, como

credenciales de acceso o informacion sensible.

"Existe una creciente preocupacion por la ciberdelincuencia en las fuentes analizadas por nuestro
Informe, en parte como resultado de la creciente criticidad de los servicios digitales de los que
dependemos. Cuanto mayor sea el impacto y la duracién de un incidente o simplemente de un
ataque, menos probable serd que pase desapercibido”, sefiala Raguseo. Incluso en los medios de
comunicacion, la visibilidad y la relevancia de la ciberdelincuencia estd aumentando a medida que

los delincuentes explotan nuevas vulnerabilidades”.

Entre las técnicas mas utilizadas por los ciberdelincuentes esta el uso de malware, con 31 casos.
Por otro lado, hay un alto uso de técnicas de phishing -con 20 casos- como vector de ataque para
robar informacion sensible. Tampoco hay que subestimar la explotacion de vulnerabilidades
conocidas que estan causando graves dafios reputacionales y econOmicos a diversas

organizaciones y empresas.
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Exprivia

Exprivia dirige un grupo internacional especializado en Tecnologias de la Informacién y la Comunicacion, capaz de
abordar los motores del cambio en el negocio de sus clientes a través de las tecnologias digitales.

Con un know-how consolidado y una larga experiencia por su constante presencia en el mercado, el grupo cuenta con un
equipo de expertos especializados en diferentes campos y dominios tecnolégicos, desde Mercado de Capitales, Credit &
Risk Management a IT Governance, desde BPO a Ciberseguridad, desde Big Data a Cloud, desde loT a Mobile, desde
networking a colaboracién empresarial y SAP. El grupo presta apoyo a sus clientes en los sectores de la banca y las
finanzas, las telecomunicaciones y los medios de comunicacion, la energia y los servicios publicos, la industria
aeroespacial y la defensa, la fabricacion y la distribucion, la sanidad y el sector publico. Su oferta incluye soluciones

consistentes en productos propios y de terceros, y servicios de ingenieria y consultoria.
Hoy el grupo cuenta con unos 2.400 profesionales en 7 paises del mundo.
Exprivia S.p.A. cotiza en la Bolsa italiana en el mercado Euronext de Milan (XPR).

La empresa esta sujeta a la direccion y coordinacion de Abaco Innovazione S.p.A.www.exprivia.it
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